1. AMAG:

Durmazlar Makina Sanayi ve Ticaret A.$.'nin bilgi glvenligini yonetmekteki amaci; firmanin
stratejik hedefleri ve amaglari dogrultusunda, bilgi varliklarinin igeriden ve/veya disaridan
gelebilecek, kasitl veya kazayla olusabilecek riskleri, gizlilik, batinltk ve erigilebilirlik
yonlerinden degerlendirilerek risk azaltma faaliyetlerinin etkin, dogru, hizli ve gltivenli olarak
gerceklestiriimesini temin etmektir.

Durmazlar Makina Sanayi ve Ticaret A.S. bunyesinde kurulan Bilgi Guvenligi Yonetim
Sistemi (BGYS), firma varliklari ve tedarikgilerden alinan hizmetler dahil, yuratilen tim
faaliyetlerde bilgi givenligini saglamak amaciyla kurulmustur.

Durmazlar Makina Sanayi ve Ticaret A.S. yonetimi “Bilgi Guvenligi Politikas!” ve bu politikayi
destekleyen alt politikalar ile bilgi giivenligi ydnetim sistemine verdigi destegi ifade eder.
BGYS politikalarinin tum paydasglarin bilgi givenligi gereksinimini karsilayacak sekilde
olusturulmasi, surekli iyilestirilerek yasatilmasi ve bu amacla gerekli kaynaklarin saglanmasi
ust yonetimin sorumlulugundadir.

2. KAPSAM ve SORUMLULAR:

Durmazlar Makina Sanayi ve Ticaret A.S. bunyesinde kurulmus ve isletiimekte olan Bilgi
Guvenligi Yonetim Sistemi kapsami dahilinde asagidaki departmanlar ve faaliyetler bulunur.

Bilgi Teknolojileri Departmani
insan Kaynaklari Departmani
Muhasebe ve Finans Departmani
Satis Departmani

Satinalma Departmani

Lojistik / Dis Ticaret Departmani
Arge Departmani
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Durmazlar Makina Sanayi ve Ticaret A.S. Bilgi Glvenligi Yénetim Sistemi, asagidaki varlik
ve teknoloji kategorilerini kapsamaktadir:

e = Veri dosyalari, sdézlesmeler, 6zlik dosyalari, firma imaji, web sitesi vb. den olusan

bilgi varliklari,

e = Uygulama yazilimlari, sistem yazilimlari ve hizmetlerinden olugsan yazilim
varliklari,

e = Yonlendirici cihazlar, glivenlik cihazlari, sunucular, kullanilan elektronik imza
cihazi,

bilgisayarlar, iletisim donanimi ve veri depolama ortamlarini igeren fiziksel varliklar,

e = Tum iglevlerin yerine getiriimesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi
unsurlardan

olusan hizmet varliklari,

Kapsamdaki faaliyetlerin yaratilmesini saglayan insan kaynaklari varliklari,
Hizmet alinan sdzlesmeli veya s6zlesmesiz tedarikgiler,

Musteriler ve bayiler

BGYS dokumanlari ve kayitlari.
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ILGILI DOKUMANLAR:
Tum BGYS Dokumantasyonu

UYGULAMA :

4 1. Tanimlar

1.

2.

4.1.1. Bilgi : Bilgi, kurum i¢in degeri olan ve bu nedenle uygun olarak korunmasi
gereken bir varliktir.

4.1.2. BilgiGuvenligi : Firma bilgi varliklarinin gizlilik, batanltk ve erigilebilirlik
Ozelliklerinin korunmasidir. Bilgi gtvenligi, is surekliligini saglamak, kayiplari en aza
indirmek igin varliklari tehlike ve tehdit alanlarindan korur.

Bilgi guvenligi, agagidaki bilgi niteliklerinin korunmasini hedefler:

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erigilebilir oldugunu garanti
etmek. Butunluk: Bilginin ve isleme yontemlerinin dogrulugunu, yetkisiz
degistirmelerden

korunmasini ve degistirildiginde farkina varilmasini temin etmek.

Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en
hizli sekilde erisebileceklerini garanti etmek.

4.1.3. Bilgi Guvenligi Politikasi :

HER NEVI MAKINE VE RAYLI SISTEMLER URETIMI, SATISI VE PAZARLAMASI ICIN YAPILAN ITHALAT,
IHRACAT, TRANSIT, GUMRUKLEME, DIS TICARET ISLEMLERI VE BU ISLEMLERE ILISKIN LOJISTIK,
DEPOLAMA, FINANS, ARGE, MUHASEBE VE BILGI ISLEM FAALIYETLERININ GERCEKLESTIRILMESINDE;

INSAN, ALT YAPI, YAZILIM, DONANIM, MUSTERI BILGILERI, KURULUS BILGILERI, UCUNCU SAHISLARA
AIT BILGILER VE FINANSAL KAYNAKLAR ICERISINDE BILGI GUVENLIGI YONETIMININ SAGLANDIGINI
GOSTERMEK, RISK YONETIMINI GUVENCE ALTINA ALMAK, BILGI GUVENLIGI YONETIMI SUREC
PERFORMANSINI OLCMEK VE BILGI GUVENLIGI ILE ILGILI KONULARDA UCUNCU TARAFLARLA OLAN
ILISKILERIN DUZENLENMESINI SAGLAMAK.

BU DOGRULTUDA;

e ICERIDEN VEYA DISARIDAN, BILEREK YA DA BILMEYEREK MEYDANA GELEBILECEK HER

TURLU TEHDIDE KARSI KURULUSUMUZUN BILGI VARLIKLARINI KORUMAK, BILGIYE
ERISEBILIRLIGI I$ PROSESLERIYLE GEREKTIGI SEKILDE SAGLAMAK, YASAL MEVZUAT
GEREKSINIMLERINI KARSILAMAK,

o YORUTULEN TUM FAALIYETLERDE BILGI GUVENLIGI YONETIM SISTEMININ UG TEMEL
OGESININ SUREKLILIGINI SAGLAMAK.

e GIZLILIK: ONEM TASIYAN BILGILERE YETKISiZ ERISIMLERIN ONLENMESI,

e BUTUNLUK: BILGININ DOGRULUK VE BUTUNLUGUNUN SAGLANDIGININ GOSTERILMESI,
e ERISEBILIRLIK: YETKISI OLANLARIN GEREKTIGI HALLERDE BILGIYE ULASILABILIRLIGININ

GOSTERILMESI,
e SADECE ELEKTRONIK ORTAM DA TUTULAN VERILERIN DEGIL; YAZILI, BASILI, SOZLU VE

BENZERI ORTAM DA BULUNAN TUM VERILERIN GUVENLIGINI KORUMAK.



e o BILGI GUVENLIGI YONETIMI EGITIMLERINI TUM PERSONELE VEREREK BILINGLENDIRMEYI

SAGLAMAK.

e o BILGI GUVENLIGINDEKI GERGEKTE VAR OLAN VEYA SUPHE UYANDIRAN TUM ACIKLARIN,

BGYS EKIBINE RAPOR ETMEK VE BGYS EKIiBI TARAFINDAN SORUSTURULMASINI SAGLAMAK.

e o (S SUREKLILIK PLANLARI HAZIRLAMAK,SUREKLI IYILESTIRMEK, SURDURMEK VE TEST
ETMEK.

e o BILGI GUVENLIGI KONUSUNDA PERIYODIK OLARAK DEGERLENDIRMELER YAPARAK
MEVCUT

RISKLERI TESPIT ETMEK. DEGERLENDIRMELER SONUCUNDA, AKSIYON PLANLARINI GOZDEN

GECIRMEK VE TAKIBINI YAPMAK.

e o SOZLESMELERDEN DOGABILECEK HER TURLU ANLASMAZLIK VE CIKAR CATISMASINI

ENGELLEMEK.
e o BILGIYE ERISEBILIRLIK VE BILGI SISTEMLERI IiCIN iS GEREKSINIMLERINI KARSILAMAKTIR.

Bilgi guvenligi politikasi dokumani, yukaridaki gereksinimleri saglayabilmek igin olugturulmus
denetimlerin uygulanmasi sirasinda kullanilacak en Ust seviyedeki prensiplerin belirtildigi
dokdmandir.

Daha alt duzeyde; bilgi guvenligi politikasi, bilgi gtvenligi kontrollerini zorunlu tutan konuya
Ozel politikalarla desteklenmistir. Konuya 6zel politikalar kurulusun icinde belirli hedef
gruplarinin ihtiyaglarini karsilamak ya da belirli konulari kapsayacak sekilde
yapilandiriimistir:

4. 4.1.4. BGYS: Bilgi Glvenligi Yonetim Sistemi

5. 4.1.5. BGYS Komitesi : Kurum icerisinde ilgili tim birimlerden katiimcilarin
bulundugu Ust yénetimin de temsil edildigi bilgi glvenligi yonetim sisteminde stratejik
kararlari vererek, Yoénetim Gozden Gegirme faaliyetini yurtten kuruldur.

4.2. Bilgi Guvenligi Yénetiminde Roller ve Sorumluluklar 4.2.1. Ust Yénetimin Destegi ve
Sorumlulugu

Ust yonetim;

1. a) Firmanin stratejik hedefleri dogrultusunda, Bilgi Givenligi Politikasini ve Bilgi
Guvenligi Yonetim sistemini olugturmaktan ve hedeflerini belirlemekten,

b) Yonetim Gozden Gegirmesi faaliyetine katilmaktan,

3. c¢) BGYS altyapisi ihtiyaglarina, igleyisini devam ettiriimesine ve surekli iyilestirme
faaliyetlerine destek vermekten,

d) BGYS yasatiimasi ve gelistiriimesi igin kaynak ayirmaktan,

e) BGYS komitesinin olusturulmasindan, komitenin rol ve sorumluluklarinin
belirlenmesinden, igleyisinin takip edilmesinden ve sistemin gelistiriimesinden
sorumludur.
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4.2.2. BGYS Yonetim Temsilcisi ve BGYS Komitesinin Sorumlulugu BGYS Ydnetim
Temsilcisi ve BGYS Komitesi;
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a) Bilgi Guvenligi Politikasini ve alt politikalari yonetmekten,

b) Risk Degerlendirme faaliyetlerini planlamaktan ve uygulamaktan,

c) BGYS farkindaligini arttirici faaliyetleri planlamak ve uygulamaktan,

d) Ust yénetimden destek talep etmekten,

e) Ihlal olaylarini incelemekten ve kdk nedenlerin bulunmasindan, (ist yonetime
raporlamadan, risk degerlendirmelerinin yapiimasindan,

f) Yonetim Gdzden Gecirmesi faaliyetini yuritmekten,

g) ¢ denetimleri planlamak ve uygulamaktan,

h) BGYS performansini Ust yonetime raporlamaktan,

i) BGYS altyapisini desteklemek, isleyisini devam ettirmek ve surekli iyilestirme
faaliyetleri ile sistemi devamli suretle yasatmak ve gelistirmekten,

10.j) BGYS politika ve proseddrlerini yayinlamaktan ve tim galigsanlara bildirmekten,

sorumludur.

4.2.3. Birim Yoneticilerinin Sorumlulugu

Birim yoéneticileri, Bilgi Gluvenligi Politikasini uygulamak ve ¢alisanlarinin esaslara
baghliklarini saglamaktan sorumludur.

4.2.4. Calisanlarin Sorumlulugu

Her calisan,

1.

a) Bilgi Guvenligi Politikasi ve alt politikalarini bilmekten; bu kural ve esaslara uygun

davranmaktan, bunlarin geregini bilgi givenligi prosedurlerini ve formlarini kullanarak
gerceklestirmekten,

b) Firma blnyesindeki bilgi varliklarini, “PL.BG.02 - Varliklarin Kullanimi PoitikasI” na
uygun olarak kullanmaktan,

c) Misteri ve tedarikgi iligkileri dahil olmak tizere “PL.BG.03 — Bilgi Giivenligi ihlal Olayi
Yonetimi Politikasi’na uygun sekilde guvenlik ihlallerini bildirmekten,

4.

d) Bilgi Guvenligi Yonetim Sisteminin gelistiriimesi igin uygun gérdigu onerileri
BGYS komitesi Uyelerine iletmekten ve “FR.BG.06 — Diizeltici ve Onleyici Faaliyet
Talep Formu’nu isletmekten,

e) “PL.BG.04 — Yasal Gereksinimlere Uyum Politikasi “ geregince, T.C. yasalari,
yonetmelikler, genelgeler ve sézlesmeler ile uyumlu ¢calismaktan,

f) Bilgi guvenlidi ile ilgili egitimlere, tatbikatlara katilmaktan, acil durumlarda kiminle,
nasil irtibata gecilmesi gerektigini bilmekten

sorumludur.

4.2.5. Tedarikgilerin Sorumlulugu Bilgi varliklarina erigsen her tedarikgi,

1.
2.
3

a) Kurumun Bilgi Guvenligi Politikasini okumaktan,

b) Bilgi givenligi anlagsmasi imzalamaktan,

c) Gereken bilgi varliklarina, kaynaklara ve alanlara kurumun Bilgi Guvenligi
Politikasi, Erisim Politikasi ve Fiziksel Glvenlik Politikasi kurallari gergevesinde
erismekten ve gerekli uyumu gostermekten,

d) ihlal olaylari durumunda istenen bilgileri saglamaktan ve isbirligi yapmaktan,
sorumludur.

4.3. Bilgi Glvenligi Politikasinin Gézden Gegirilmesi



Bilgi Guvenligi Politikasi ve alt politikalari organizasyonel degisiklikler, is sartlari, yasal ve
teknik dizenlemeler vb. nedenlerle gliniin kosullarina uyumluluk agisindan degerlendirilir. Bu
esaslar dlizenli olarak, yilda en az bir (1) kez Yénetim Gézden Gegirme (YGG) toplantisinda

g6zden gegirilir.



